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1. ОБЩИЕ ПОЛОЖЕНИЯ 
 

Настоящий перечень защищаемых ресурсов в информационных системах МОУ-СОШ 

№1 (далее – ИС, ИСПДн «школа») разработан в соответствии со списком объектов защиты, 

изложенных в Концепции информационной безопасности персональных данных, 

обрабатываемых в информационных системах «школа». 

Перечень содержит полный список объектов защиты, безопасность которых должна 

обеспечиваться системой защиты персональных данных (СЗПДн). 

Объектами защиты является информация, обрабатываемая в ИСПДн «школа» и 

технические средства ее обработки и защиты.  

Объекты защиты ИСПДн «школа» включают: 

1) Обрабатываемая информация: 

- персональные данные субъектов ПДн; 

- персональные данные работников; 

2) Технологическая информация. 

3) Программно-технические средства обработки. 

4) Средства защиты ПДн. 

5) Каналы информационного обмена и телекоммуникации. 

6) Объекты и помещения, в которых размещены компоненты ИСПДн. 

 

2. ОБРАБАТЫВАЕМАЯ ИНФОРМАЦИЯ 

2.1. Перечень персональных данных, субъектов ПДн: 

 

- ФИО; 

- Дата рождения; 

- Контактный телефон; 

- Адрес прописки; 

- Адрес фактического проживания; 

- Паспортные данные; 

- ИНН 

- СНИЛС 

и т.д. 

 

 

2.2. Перечень персональных данных, обрабатываемых в связи с реализацией трудовых 

отношений:  
 

 фамилия, имя, отчество;  
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 год, месяц, дата рождения;  

 место рождения; 

 пол; 

 гражданство; 

 паспортные данные;  

 адрес проживания/регистрации;  

 сведения об образовании, повышении квалификации;  

 семейное положение;  

 сведения о доходах;  

 сведения о налоговых отчислениях; 

 профессия; 

 сертификаты, категория, специализация; 

 сведения о предыдущих местах работы; 

 номер страхового свидетельства обязательного пенсионного страхования; 

-           идентификационный номер налогоплательщика (ИНН). 

 

3. ТЕХНОЛОГИЧЕСКАЯ ИНФОРМАЦИЯ 

Технологическая информация, подлежащая защите, включает: 

 управляющая информация (конфигурационные файлы, таблицы 

маршрутизации, настройки системы защиты и пр.); 

 технологическая информация средств доступа к системам управления 

(аутентификационная информация, ключи и атрибуты доступа и др.); 

 информация на съемных носителях информации (бумажные, магнитные, 

оптические и пр.), содержащие защищаемую технологическую информацию 

системы управления ресурсами или средств доступа к этим системам 

управления; 

 информация о СЗПДн, их составе и структуре, принципах и технических 

решениях защиты; 

 информационные ресурсы (базы данных, файлы и другие), содержащие 

информацию о информационно-телекоммуникационных системах, о 

служебном, телефонном, факсимильном, диспетчерском трафике, о событиях, 

произошедших с управляемыми объектами, о планах обеспечения 

бесперебойной работы и процедурах перехода к управлению в аварийных 

режимах; 

 служебные данные (метаданные) появляющиеся при работе программного 

обеспечения, сообщений и протоколов межсетевого взаимодействия, в 

результате обработки Обрабатываемой информации. 

 

4. ПРОГРАММНО-ТЕХНИЧЕСКИЕ СРЕДСТВА ОБРАБОТКИ 
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Программно-технические средства включают в себя: 

 общесистемное и специальное программное обеспечение (операционные 

системы, СУБД, клиент-серверные приложения и другие); 

 резервные копии общесистемного программного обеспечения; 

 инструментальные средства и утилиты систем управления ресурсами ИСПДн; 

 аппаратные средства обработки ПДн (АРМ и сервера); 

 сетевое оборудование (концентраторы, коммутаторы, маршрутизаторы и т.п.). 

 

5. СРЕДСТВА ЗАЩИТЫ ПДН 

Средства защиты ПДн состоят из аппаратно-программных средств, включают в себя: 

 средства управления и разграничения доступа пользователей; 

 средства обеспечения регистрации и учета действий с информацией; 

 средства, обеспечивающие целостность данных; 

 средства антивирусной защиты; 

 средства межсетевого экранирования; 

 средства анализа защищенности; 

 средства обнаружения вторжений; 

 средства криптографической защиты ПДн, при их передачи по каналам связи 

сетей общего и (или) международного обмена. 

 

6. КАНАЛЫ ИНФОРМАЦИОННОГО ОБМЕНА И ТЕЛЕКОММУНИКАЦИИ 

Каналы информационного обмена и телекоммуникации являются объектами защиты, 

если по ним передаются обрабатываемая и технологическая информация. 

 

7. ОБЪЕКТЫ И ПОМЕЩЕНИЯ 

Объекты и помещения являются объектами защиты, если в них происходит обработка 

обрабатываемой и технологической информации, установлены технические средства 

обработки и защиты.  
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